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【摘【摘   要】:要】: 随着物联网技术的广泛应用，海量异构设备接入信息系统所带来的安全风险日益突出。物联网设备普遍存在计算资

源受限、部署环境复杂、身份管理缺失等问题，传统基于证书和中心化的安全认证机制难以直接适配。本文从物联网设备接入信

息系统的实际需求出发，系统分析了设备身份管理的核心挑战，提出了基于轻量化密码算法的设备认证协议设计思路，并构建了

面向资源受限设备的统一认证框架。在此基础上，引入零信任安全理念，探讨了动态身份管理架构。通过安全性与性能分析表明，

所提方案在保障认证强度的同时有效控制了资源消耗，为物联网设备的安全接入提供了可行路径。
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1 引言1 引言

物联网的快速普及深刻改变了信息系统的接入边界。据预

测，全球物联网设备连接数量已达数百亿规模，广泛部署于工

业控制、智慧城市、智能交通、能源管理等关键领域。然而，

物联网设备的大规模接入也使信息系统的攻击面急剧扩大，安

全形势愈发严峻。

与传统信息系统不同，物联网设备接入面临三重特殊约束：

其一，设备算力弱、存储小、供电有限，无法承载复杂的密码

运算；其二，设备部署于开放物理环境，易遭受侧信道攻击和

物理篡改；其三，设备身份管理普遍缺失，大量设备仍使用默

认口令运行。传统安全认证机制依赖于中心化、资源密集型的

加密计算与密钥管理方式，难以适配边缘节点的实际条件。

因此，构建面向物联网设备接入的安全认证与身份管理体

系，已成为保障信息系统整体安全的关键课题。本文围绕这一

主题展开系统论述。

2 物联网设备身份管理的关键问题2 物联网设备身份管理的关键问题

2.1 设备身份标识体系的缺失2.1 设备身份标识体系的缺失

在传统信息系统中，用户身份通常以账号密码、数字证书

等形式统一管理。然而，物联网设备身份管理面临根本性困难：

所有设备缺乏统一、规范的身份标识体系，仅依靠静态 IP 或

MAC 地址进行简单区分，而这两种标识极易被攻击者伪造。攻

击者只需通过技术手段伪装成合法设备的地址，就能轻松接入

目标网络。这从根本上动摇了信息系统对设备身份的基本信任。

2.2 身份全生命周期的管理需求2.2 身份全生命周期的管理需求

物联网设备的身份管理贯穿设备全生命周期，涵盖初始注

册、运行中身份保持、状态变更、废弃撤销等阶段。2025 年发

布的团体标准《物联网边缘节点轻量化安全认证实施指南》明

确提出，应涵盖设备接入前认证、运行中身份保持、远程重认证、

密钥更新等核心技术要求。这意味着身份管理不是一次性的静

态操作，而是持续运行的动态过程。

2.3 跨域身份管理的挑战2.3 跨域身份管理的挑战

物联网设备往往需要在不同管理域之间移动或协作。例如，

车载设备跨区域行驶时需接入不同的路边单元，工业传感器可

能同时向多个平台上报数据。基于设备真实身份实现跨域认证

存在隐私泄露的风险，而匿名认证方案又存在难以追踪恶意设

备的隐患。如何在身份可验证性与隐私保护之间取得平衡，是

跨域身份管理的核心难题。

3 物联网设备安全认证技术3 物联网设备安全认证技术

3.1 认证协议的基本框架3.1 认证协议的基本框架

物联网设备安全认证的核心目标，是确保接入信息系统的

设备身份真实可信。认证协议通常涉及设备端、网关 / 服务器

端以及认证服务端三方实体。其基本流程可概括为：设备发起

接入请求，认证服务端对设备身份进行验证，验证通过后建立

安全会话密钥用于后续通信保护。

设设备身份标识为 IDDIDD​，认证过程中设备需证明其拥有

与 IDDIDD​绑定的秘密信息 SDSD​。传统方案多采用基于证书的

公钥基础设施（PKI），其认证强度可表示为：

( ), ,Authstrength f Kpriv Hashtype Signscheme= ∣ ∣

其 中 ∣ Kpriv ∣ ∣ Kpriv​∣ 为 私 钥 长 度，

HashtypeHashtype​为哈希函数类型，SignschemeSignscheme​

为签名方案。在同等安全强度下，不同密码体制的计算开销差

异显著。

3.2 轻量化密码算法的适配3.2 轻量化密码算法的适配

针对物联网设备的资源约束，轻量化密码算法成为关键支

撑技术。美国国家标准与技术研究院（NIST）已于 2025 年正

式发布轻量级加密标准，基于 Ascon 算法族提供经过验证的加
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密和哈希工具，在保持强大安全性的同时，有效降低能源消耗、

内存使用量和运算需求。Ascon 的算法结构更容易配合掩码等

防护措施实现，降低攻击者通过功耗或运算时间分析窃取信息

的可能性。

轻量化算法的选择需综合考量安全强度与资源消耗。以椭

圆曲线密码（ECC）与轻量级对称密码为例，其计算开销对比

如下：

算法类型 典型方案 密钥长度 计算时间（相对值） 存储需求
ECC签名 ECDSA-256 256 bit 1.0（基准） 中等

轻量级哈希 Ascon-Hash 128 bit 0.3 低
轻量级AEAD Ascon-128 128 bit 0.4 低
格密码 Kyber-512 ~800 byte 1.2 较高

在实际部署中，应依据设备的能力等级（高 / 中 / 低）匹

配合适的算法组合。

3.3 基于物理不可克隆函数的认证3.3 基于物理不可克隆函数的认证

物理不可克隆函数（Physical Unclonable Function, 

PUF）利用芯片制造过程中的物理差异生成唯一“指纹”，为

设备提供硬件级身份锚定。基于SRAM PUF密钥生成器（SPUF-KG）

的轻量级认证协议，在设备到服务器（D2S）和设备到设备（D2D）

场景下均表现出良好性能，通信成本较现有 PUF 方案分别降低

18.99% 和 5.09%。

PUF 认证的基本原理可形式化描述为：对于激励信号 cc，

设备产生响应 r=PUF(c)r=PUF(c)。认证服务器预存激励 - 响应

对 {ci,ri}{ci​,ri​}，认证时选取新的激励 cnewcnew​，验证设

备返回的响应 rnew′ rnew′​与预期值是否匹配。由于不同芯

片的 PUF 响应互不相关且不可克隆，该机制能有效抵御物理伪

造攻击。

4 零信任架构下的身份管理4 零信任架构下的身份管理

4.1 零信任的核心原则4.1 零信任的核心原则

传统“边界防护”模型假设内部网络可信，而物联网设备

的广泛部署使边界变得模糊甚至消失。零信任架构基于“永不

信任、始终验证”的核心逻辑，要求对每一次接入请求都进行

严格的身份验证和权限评估。

零信任在物联网场景中的适用性体现在三方面：一是设备

接入的动态性——设备可能随时加入或离开网络，静态信任假

设不再成立；二是通信路径的不确定性——设备间的通信可能

跨越多个信任域；三是威胁的内外模糊性——攻击既可能来自

外部，也可能来自被攻陷的内部设备。

4.2 动态信任评估机制4.2 动态信任评估机制

在零信任框架下，设备身份不再是静态的“一次性认证”，

而是伴随持续行为评估的动态信任值。信任评估函数可表示为：

( ) ( ) ( )Tdevice t Tbase B t A tα β γ= ⋅ + ⋅ − ⋅

其中 Tbase​为初始认证信任值，B(t) 为行为合规性评分，

A(t) 为异常行为检测值，α,β,γ为权重系数。

当 Tdevice(t)Tdevice​(t) 低于预设阈值时，系统可触发

重认证、权限收缩乃至接入阻断。这种动态信任机制使身份管

理从“接入时的一次判断”演进为“运行中的持续管控”。

4.3 统一认证框架的设计4.3 统一认证框架的设计

综合上述分析，物联网设备接入信息系统的安全认证与身

份管理，应采用分层统一的框架设计，如下图所示：

该框架自下而上由密码基础层、协议层、认证服务层和应

用层构成。密码基础层提供轻量级加密、PUF 等基础安全能力；

协议层实现设备与系统间的认证与密钥协商；认证服务层负责

身份生命周期管理和信任评估；应用层则对接具体的访问控制

与安全策略。

5 安全性与性能分析5 安全性与性能分析

5.1 安全性分析5.1 安全性分析

所提方案的安全性可从以下维度进行论证。在身份伪造攻

击方面，基于PUF的硬件指纹机制使攻击者无法克隆设备身份；

在中间人攻击方面，认证协议中嵌入的密钥协商过程确保会话

密钥的机密性和完整性；在重放攻击方面，协议通过随机数或

时间戳保证每次认证消息的新鲜性。

对于跨域认证场景，基于区块链的可追踪匿名方案利用单

向哈希链和无证书密码生成多个无关联的假名身份，既保护了

设备隐私，又可恢复恶意设备的真实身份进行追责。BAN 逻辑

正确性分析和形式化安全证明表明该方案具有较高的安全性。

5.2 性能分析5.2 性能分析

轻量化认证方案的性能优势主要体现在计算开销、通信开

销和存储开销三个维度。在计算开销方面，轻量级对称密码运

算（如 Ascon）较传统 ECC 方案减少约 60%~70% 的运算时间。
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在通信开销方面，单次认证的交互消息量可控制在1~2 KB以内，

适应低带宽物联网通信场景。在存储开销方面，服务器端存储

较现有方案降低约 17.4%。

对于格加密与区块链结合的轻量级方案，在 100 比特安全

级别下，认证与密钥协商时间约为 257.401 μs，单次认证通

信开销为 1052 比特。这些指标表明，轻量化方案在保障安全

强度的同时，有效满足了物联网设备的资源约束条件。

6 结语6 结语

物联网设备接入信息系统的安全认证与身份管理，是保障

物联网生态安全的基础性工作。本文系统分析了物联网设备身

份管理的核心挑战，探讨了轻量化密码算法适配、PUF 硬件认

证等关键技术，提出了分层统一认证框架的设计思路，并引入

零信任理念实现动态身份管理。未来研究方向可包括：面向大

规模异构设备的自动化身份编排、抗量子计算威胁的轻量级密

码方案、以及人工智能驱动的自适应信任评估机制。构建安全

可信的物联网设备接入体系，需要学术界与产业界的持续协同

推进。
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